EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj ﬁ&‘.‘ PRO MISTNI
Integrovany regionalni operacni program = ROZVOJ CR

Ptiloha €. 3 zaddvaci dokumentace
Technicka specifikace

PODROBNA TECHNICKA SPECIFIKACE

k vefejné zakazce zadavané podle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni
Multifunkéni informacni a komunikaéni systém Nemocnice Prachatice a.s.
Cast 8 - Filtrace webového provozu pro bezpecny a efektivni Internet

Zadavatel: ‘Nemocnice Prachatice, a.s. 26095 165
Spisova znacka: ‘B 1461 vedena u Krajského soudu v Ceskych Budéjovicich ‘ 30. zari 2005
sidlo: ||Prachatice, Nebahovska 1015, PS¢ 383 01 |

Ing.Michalem Carvasem, MBA, predseda predstavenstva
MUDr. Frantiskem Straskym, ¢lenem predstavenstva

Zastoupeny:

Termin plnéni této casti verejné zakazky — 30 dni
Dodavané feseni pro filtraci webového provozu musi spliiovat ndsledujici technické specifikace:

SHRNUTI

feSeni fadici se do kategorie Internet Security Gateway

kontrola webového provozu pro cca 250 uzZivatel doménové sité

nastaveni bezpecného a efektivniho pfistupu na internet pro uzivatele

nastaveni firemnich procest (kdo kam muzZe) a nastaveni bezpecnostni politiky podle

Sablon skupin pracovniho zafazeni uZivatele

e kategorizace nové navstivenych webl dodavatelem feSeni a jejich naslednd
implementace do filtrovani - aktualizace webového filtru

e kategorizace uzivatelll — uzivatel, skupina, team, stanice, typ zatizeni, sit apod.

nastaveni prevence proti zavleceni Skodlivého kddu

omezeni zneuzivani internetu k nepracovnim aktivitdm uzivatelQ

e detailni reporting a statistiky pro manazerské fizeni

e centrdlni sprava a kontrola webového provozu

e inspekce protokoll http, https, ftp

moznost provozu jako virtualni appliance na Microsoft Hyper-V 2012 R2 a vyssi

PODROBNY POPIS

1. POZADOVANE RESENI

Redeni ve formé& hw nebo sw appliance aplikované na vystupu z LAN do Internetu. Nastaveni
webového filtru porovna zarazeni uZivatele, ktery vysila poZzadavek na internetovy provoz (napf.
dle jeho pracovni pozice, kterd ma prifrazené skupiny a k nim pfifazena firemni pravidla co je
povolené) a podle toho internetovy poZadavek povoli nebo zakaze. Zamezi se tim zneuZivani
internetu k nepracovnim aktivitdm uZivatell, zbytecného vytéZovani sitky pasma a nékolika
nasobné se zvysi ochrana pred zavlecenim skodlivého kédu do firemni LAN. Bude poskytovat
monitoring a reporting internetového provozu vredlném c¢ase s mozZnosti kategorizace
vyZadovanych webd, sluZzeb apod.

Strana 1



i EVROPSKA UNIE MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj A‘.“ PRO MISTNI
" Lk E Integrovany regionalni operacni program — ROZVOJ CR

2. SPRAVA PROVOZNICH DAT A MONITOROVANI

V hlavni spravé dodavaného reseni se budou vytvaret a spravovat jednotlivi uZivatelé (propojeni
LDAP), skupiny uZivatell, skupiny dle pracovniho zarazeni a Sablony webl. Centralni sprava
(dashboard) bude poskytovat detailni prehled o veskeré komunikaci interni sité LAN s
internetem. Re$eni bude moiné administrovat ze systém@ Windows i Linux. Soucasti budou i
statistiky pristupl a veskeré logy komunikace. Budou podporovany autentizacni mechanizmy
jako jsou Active Directory, Kerberos, LDAP, RADIUS, Basic, atd. Veskera pravidla nastaveni budou
vazana na konkrétniho uZivatele nebo skupinu uZivateld. Pro jednotlivé pracovni tymy nebo
pozice bude moZné stanovit rlizné politiky pFistupa.

3. WEBOVY FILTR A FILTRACE

Pfistup uZivatell na internet bude efektivné fizen webovym filtrem. Ten bude pracovat na
zakladé katalogu www stranek, které uzivatelé skutecné navstévuji. Databaze bude neustdle
aktualizovana o uzivateli nové navstévované stranky. Dodavatel feseni, bude v rdmci licence nové
zaznamy v databazi tfidit a kategorizovat do ptislusnych skupin. Systém tak umozni s vysokou
presnosti blokovat stranky s nebezpecnym ¢i nevhodnym obsahem a nastavit Ucinna pravidla
bezpeéného pristupu na internet. Bude mozné vytvofit napf. kategorie povolené, s upozornénim
a zakazané. Témto kategoriim bude moZné pfiradit jednotlivé weby nebo skupiny / druhy webd.
A nasledné kfiZzové k témto kategoriim priradit uZivatele, skupinu uZivateld, zafizeni, typ zafizeni,
sit apod.

4. REPORTING A MANAZERSKE ROZHRANI

Bude mozZné generovat statistiky - detailni reporting véetné pfehlednych vystupl pro manazery.
Reporting bude mozné tfidit a zobrazovat tak pouze zaznamy, které bude potieba skutecné
analyzovat. Vysledky — reporting bude mozné vyuzit pro manaZerské fizeni - naptiklad pti definici
bezpecnostnich politik i samotném Fizeni webového provozu.
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