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DODAVATELE
Seznam zkratek a pojmiu
IT Informacni technologie
ISMS Systém fizeni bezpecnosti informaci
NDA Dohoda o mlc¢enlivosti
ICT Informacni a komunikacni technologie
MFA Dvoufaktorova autentizace
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Nemocnice Prachatice, a.s.

1.Uvod

Bezpe€nostni pravidla stanovena vtomto dokumentu jsou obecné platnd pro vSechny
dodavatele, servisni organizace, poskytovatele ICT sluzeb, konzultanty, vyvojaie, vyzkumné
organizace, poskytovatele cloudovych feSeni, obchodni partnery a dal§i smluvni partnery
Nemocnice Prachatice, a.s., dale uvadéné pod souhrnnym oznacenim ,,Externi subjekt®, kteii
maji na zdklad¢ vzijemnych pracovné pravnich nebo jinych smluvnich vztah opravnéni
piistupovat zevniti nebo zvenci k pocitacové siti, datim nebo technickym a klinickym
prostoram a zpracovavanym informacim v jakékoliv podob¢ a formé.

1.1.Cile

Zakladnim cilem systému fizeni bezpecnosti informaci v Nemocnice Prachatice, a.s. je zajisténi
dostupnosti informacnich aktiv jen opravnénym osobdm, spravnosti a kompletnosti informaci,
divérnosti a bezpe€nosti jejich zpracovani a ochrany informaci proti nadhodnému nebo
neopravnénému zniceni nebo ndhodné ztraté, proti neopravnénému piistupu, zménam nebo
$ifeni, a to v souladu se zakony a jinymi pravnimi predpisy CR.

1.2.Principy

Nezbytnou prioritou pii praci s informacemi v jakékoliv podobé je zajistit, aby veskeré
zpracovavané informace byly trvale spolehlivé, spravné, divéryhodné a nalezité chranéné pred
relevantnimi hrozbami. Z tohoto divodu jsou implementovana odpovidajici bezpecnostni
opatfeni, jejichz Gcelem je napliiovat zékladni bezpecnostni principy:

e Duvérnost —zajisténi toho, aby k informacim mély ptistup vyhradné autorizované osoby
disponujici odpovidajicimi opravnénimi.

e Integrita — zajiSténi spravnosti, Uplnosti a neporusenosti informaci, datovych tokl
a souvisejicich procesi.

e Dostupnost — zajisténi, Ze opravnéni uzivatelé maji ptistup k informacim v okamziku,
kdy je jejich vyuziti nezbytné nebo opravnéné pozadované.

1.3.Rozsah a piisobnost

Tato bezpecnostni pravidla se vztahuji na veskeré ¢innosti, procesy, aktiva a subjekty, které se
podileji na zpracovani, uchovavani, pfenosu nebo ochrané informaci v rdmci Nemocnice
Prachatice, a.s.

Bezpecnostni pravidla se konkrétné vztahuji na:

e informacni aktiva — veSkeré¢ informace v digitalni i fyzické podobé, jejichz vlastnikem
nebo spravcem je Nemocnice Prachatice, a.s., v€etné osobnich, citlivych, provoznich
a financ¢nich udaji,

e vSechny organizacni, provozni a technické procesy, které pracuji s informacemi

o veskeré systémy, aplikace a datova uloziste,

e zafizeni, infrastrukturu a sité, ke kterym externi subjekty ziskavaji ptistup,
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DODAVATELE

e dodavky a provoz softwarovych i hardwarovych feSeni.

2.Organizacni opatieni

Externi subjekty, pozadujici pfistup k informacim a informacnim systémim Nemocnice
Prachatice, a.s., musi splnit vS§echny relevantni nize uvedené bezpec¢nostni opatieni.

2.1. Rizeni bezpeénosti a odpovédnosti

Externi subjekt je povinen zavést formalni systém fizeni bezpecnosti informaci (ISMS), ktery
jasn¢ definuje odpovédnosti jednotlivych roli, vCetné role odpovédné za kybernetickou
bezpecnost. Musi byt urena osoba nebo utvar odpovédny za dohled nad plnénim
bezpecnostnich pozadavkil ve vztahu k organizaci a za komunikaci v pfipadé zmén, incidenti
¢i bezpecnostnich udalosti. Externi subjekt je povinen zajistit, aby vSichni jeho pracovnici, ktefi
se podileji na plnéni smluvnich zdvazki, byli prokazatelné proskoleni v oblasti kybernetické
bezpecnosti.

Personéln¢ obsazeny musi byt ze strany nésledujici funkce / role:

e Manazer kybernetické bezpecnosti
- Zajistuje komunikaci s dodavateli v oblasti bezpec¢nosti informaci.
- Poskytuje a schvaluje bezpecnostni pozadavky, které jsou zdvazné pro externi
subjekty.
- Je kontaktnim bodem pro feSeni bezpecnostnich incidenti dodavateli.
e Architekt kybernetické bezpecnosti
- Posuzuje technické navrhy dodavatelll z pohledu bezpe¢nosti.
- Konzultuje bezpecnostni opatteni, kterd musi dodavatel implementovat.
- Spolupracuje s dodavateli pfi fizeni rizik u systémi, které¢ dodavatel ovlivituje
nebo spravuje.
e Auditor kybernetické bezpecnosti
- Provadi audity zamétfené na dodrzovani bezpecnostnich pozadavkl organizace.
- Informuje vedeni organizace o zjiSténich a doporucuje napravna opatieni.
e Qarant aktiv
- Koordinuje ¢innosti s dodavateli, pokud se tykaji spravy nebo provozu konkrétnich
aktiv.
- Sleduje, zda dodavatel¢ dodrzuji stanovena bezpecnostni opatieni na Grovni aktiv.
- Schvaluje ptistup dodavateli k ptislusnym aktiviim.

2.2. Pozadavky ve smluvnich vztazich s externimi dodavateli
Externi subjekty musi zajistit, aby jakykoli pfistup tietich stran (napt. vzdaleny pfistup
k informac¢nimu systému a informacim, ¢asov€é omezené zasahy nebo jiné obdobné ¢innosti

externich servisnich pracovnikl) byl upraven:

a) vzdy smluvng,
b) v souladu s touto bezpecnostni politikou,
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c) tak, aby byla zajiSténa bezpecnost ICT a informaci uvnitt i vin€ Nemocnice Prachatice,
a.s.

d) Pozadavky na ochranu ICT a informaci podle téchto pravidel (tj. primarnim nebo
podplrnym aktiviim) musi byt zakotveny ve smluvnich ujednénich s tfetimi stranami:
e jest¢ predtim, nez bude povolen a aktivovan schvaleny pfistup,
e pouze v rozsahu nezbytném pro vykon smluvnich zavazk,
e s povinnou mlcenlivosti (tzv. NDA), piipadné i s pozadavkem adresnosti, tj.

jmenovitého uvedeni fyzickych osob, kterym ma byt ptid€len ptistup a opravnéni.

2.3. Kategorie dodavateli

Nemocnice Prachatice, a.s. stanovuje minimalni bezpecnostni pozadavky pro externi subjekty
v zéavislosti na zatfazeni subjektu do nékteré z nésledujicich kategorii:

Kategorie Popis

BéZzny dodavatel | Pro fizeni dodavatele staci mén€ naroc¢nd pravidla fizeni dodavateld,
ICT systéemii ktera jsou shodnd pro vSechny — zpravidla tzv. ,Rezim nizSich
povinnosti* bez ptistupu, nebo s mimotadnym jednordzovym ¢astecnym
pfistupem k primarnim aktivim a pouze s omezenym pfistupem
k podpiirnym aktiviim.

K tizeni dodavatele je potieba zavést dalsi

Vyznamny bezpecnostni opatieni nad rdmec standardnich
dodavatel ICT pravidel — zpravidla tzv. ,,Rezim vy$§ich povinnosti®.
systémii

2.4. Personalni opatieni

Externi subjekty, které v ramci smluvniho vztahu ziskavaji pfistup k informac¢nim systémim
nebo informacim Nemocnice Prachatice, a.s., jsou povinny zajistit, aby vSechny osoby
podilejici se na poskytovani sluzeb spliiovaly pozadavky téchto bezpecnostnich pravidel
a souvisejicich internich predpisii. Externi subjekty nesou plnou odpovédnost za jednani svych
zameéstnanct ¢i subdodavateld ve vztahu k bezpecnosti informaci.

2.4.1. Provérovani osob

Externi subjekt je povinen zajistit, aby osoby, které¢ budou mit ptistup k informacnimu systému
nebo informacim Nemocnice Prachatice, a.s., byly pfed zahdjenim ¢innosti provéteny v rozsahu
odpovidajicim charakteru vykondvané prace. Provéfovani musi zahrnovat zejména ovéieni
identity, trestni bezihonnosti tam, kde to povaha Cinnosti vyzaduje, a odborné zpusobilosti.
Externi subjekt je odpovédny za to, Ze na ¢innost souvisejici s provozem systémi nebo
manipulaci s daty Nemocnice Prachatice, a.s. budou nasazeny pouze kompetentni
a fadné€ poucené osoby.

2.4.2. Skoleni v oblasti kybernetické bezpecnosti

Externi subjekt musi zajistit, aby jeho pracovnici disponovali pfiméfenymi znalostmi
potfebnymi pro bezpecné naklddani s informacnimi aktivy. Kazdy pracovnik externiho
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subjektu, ktery ziska ptistup, musi byt pred zahajenim ¢innosti proskolen v oblasti kybernetické
bezpecnosti. Externi subjekt je povinen prubézné zajistovat také pravidelna opakovaci skoleni
a vést o nich evidenci.

2.4.3. Pravidla pridélovani a vyuZivani pristupi

a) pristup je povolen pouze na nezbytné nutnou dobu,

b) piistupova prava odpovidaji principu minimalnich opravnéni,

c) pristupy jsou ptidélovany po schvaleni manazera kybernetické bezpec¢nosti a vlastnika
aktiva.

Externi subjekty jsou povinny:

a) pouzivat vicefaktorové ovétrovani,

b) pouzivat bezpecna zafizeni (aktualizovany OS, funkcni a aktualizovany antivirova
ochrana, Sifrovani),

c) dodrzovat pravidla pro vzdaleny pftistup,

d) zamezit pfistuptim tfetich stran ¢i subdodavatelii bez schvaleni.

2.4.4. Chovani externich pracovnikii na pracovistich poskytovatele

Osoby externiho subjektu jsou povinny fidit se pravidly chovani platnymi pro zaméstnance
Nemocnice Prachatice, a.s., zejména pii pohybu v prostordch, manipulaci s technikou ¢i
citlivymi informacemi. Pracovnici externich subjektti nesmi bez vyslovného schvaleni provadét
zadné Cinnosti, které mohou ovlivnit bezpecnost informa¢niho systému a nesmi obchazet
nastavena bezpecnostni opatteni.

2.4.5. Ukonceni spoluprdace a odebrdani pristupii

Externi subjekt je povinen oznamit ukonceni pracovni ¢innosti nebo zménu role kteréhokoli
svého pracovnika, jenz ma pfistup k informacnim systémim poskytovatele, a to nejpozdéji v
den vzniku této zmény. Nemocnice Prachatice, a.s. po obdrzeni ozndmeni zajisti neprodlené
odebrani ptistupll, ruSeni uctl nebo Gpravu opravnéni.

Externi subjekt je povinen zajistit:

e bezpecné predat veskera data,

e odstranit kopie dat,

e vratit zapUjcena zafizeni,

e potvrdit likvidaci dat, pokud to stanovuje smlouva,
e ukoncit veskeré ptistupy do systémtl,

e poskytnout zavérecnou zpravu o zabezpeceni.

Nemocnice Prachatice, a.s. miiZze provadét kontrolu, zda byly splnény vSechny bezpecnostni
pozadavky formou zakaznickych auditt.
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2.4.6. Odpovédnost externiho subjektu

Externi subjekt nese plnou odpovédnost za jednani svych zaméstnancti a osob jednajicich jeho
jménem. Poruseni téchto bezpecnostnich pravidel stanovenych v tomto dokumentu muze byt
posuzovano jako poruseni smluvnich zavazkli a mize vést ke smluvnim sankcim ¢i k ukoncent
spoluprace.

2.5.Povinnosti externich subjekti béhem spoluprace

1) Aktivné chranit aktiva Nemocnice Prachatice, a.s., ktera mu byla svéfena.

2) Pravideln¢ informovat o zménach, které mohou mit dopad na bezpecnost.

3) Spolupracovat pii feSeni incidentl a poskytovat potifebné podklady.

4) Udrzovat dokumentaci, kterd prokazuje plnéni bezpecnostnich opatieni.

5) Nepouzivat subdodavatele bez ptedchoziho schvaleni Nemocnice Prachatice, a.s.
6) Zajistit proskoleni svych zaméstnancti v oblasti ochrany informaci.

2.6.Kontroly, audity a bezpe¢nostni dohled
Nemocnice Prachatice, a.s. mize provadét:

a) pravidelné hodnoceni dodrzovani bezpecnostnich pozadavk,

b) audity (interni i externi),

c) prubézné posuzovani rizik souvisejicich s danym externim subjektem souvisejici
s dodavkou nebo poskytovanou sluzbou.

Pti nedodrZeni poZadavki miize Nemocnice Prachatice, a.s.:

a) vyzadovat napravna opatieni v definované lhutg,
b) omezit nebo pozastavit ptistupy,
¢) ukoncit smluvni vztah.

3. Technicka opatreni
3.1.Sprava identit a autentizace

Kazdy uzivatel musi mit jednoznacné identifikovatelnou identitu, ktera je vazana na jeho roli
a odpovédnosti. Pristupy se piidéluji podle principu minimalnich opravnéni a jsou pravidelné
pfezkoumavany.

Externi uZzivatelé a tfeti strany musi vyuzivat zabezpecené autentizatni mechanismy, které
zahrnuji silné heslo (minimalné 12 znakli u béznych uCtd, minimdlné¢ 17 znaka
u privilegovanych uctl a 22 znakd u technologickych ucti, kombinace velkych a malych
pismen, ¢islic a specidlnich znak) a vSude, kde je to mozné, vicefaktorovou autentizaci (MFA).
Hesla musi byt pravidelné ménéna a nesmi byt sdilena mezi uzivateli ani ukladéna
v nezaSifrované podobé. Administratofi maji pravo ptidélovat opravnéni pouze po schvaleni
odpovédné osoby.
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Sprava identit zahrnuje také fizeni zivotniho cyklu uzivatell — tj. vytvafeni Ucti, Gpravu
opravnéni a okamzité zruSeni pfistupu pii ukonceni spoluprace ¢i zméné role. Veskeré zmény
a pridéleni opravnéni musi byt zaznamenavany a uchovavany pro ucely auditu.

3.2.Rizeni piistupu a bezpe¢nost prace v interni siti
3.2.1. Ucel Fizeni piistupu

Ucelem této ¢asti dokumentu je stanovit zavazna pravidla pro externi subjekty pii ziskavani,
vyuzivani a spravé piistupovych prav k informacnim aktivim Nemocnice Prachatice, a.s.,
a to zejména:

a) princip minimalnich oprdvnéni a potfeby znat (need-to-know),

b) pozadavky na nastavovani piistupovych prav pro uzivatele externich subjektl, véetné
privilegovanych uctu,

c) faze Zivotniho cyklu pfistupovych prav,

d) pravidla pro pouzivani technologickych ucta,

e) zasady pro udélovani a omezeni privilegovanych opravnéni,

f) proces fizeni ptistupli v mimotadnych situacich,

g) zpusob a ¢etnost kontrol pfistupovych prav.

Externi subjekty jsou povinny tato pravidla striktn€ dodrzovat pii jakémkoli pfistupu
k systémim, sluzbam nebo informacim Nemocnice Prachatice, a.s.

3.2.2. Pravidla a poZadavky na Fizeni pristupu

1) Odpovédnosti:
a) Garant aktiva Nemocnice Prachatice, a.s. stanovuje pravidla pfistupu k
jednotlivym aktiviim, k nimz mohou mit uzivatelé externiho subjektu pfistup.
b) Provozovatel informacniho systému urcuje technicka pravidla a kontrolni
mechanismy pfistupu.
c) Externi subjekty jsou povinny piistupova prava vyuzivat pouze v souladu s témito
pravidly a umoznit Nemocnice Prachatice, a.s. jejich pribéznou kontrolu.

2) Identifikace a evidence uzivatell externiho subjektu:

a) kazdy uZivatel vyuZivajici pfistup k systémlim Nemocnice Prachatice, a.s. je
jednoznacné identifikovan,

b) existuje uplna evidence vsech Ucti jejich zaméstnanct ¢i subdodavateld, kteti maji
piistup,

¢) ucty nejsou sdileny a kazdy uzivatel ma vlastni autentizacni udaje,

d) pouzivaji pouze schvalené ucty — zadné neauditované nebo skupinové ucty nejsou
povoleny.

3) Zaznamy a monitorovani:
a) vSechny pfistupy a pokusy o pfistup jsou automaticky monitorovany a
zaznamenavany,
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b) zaznamy jsou uchovavany minimalné¢ 18 mésicti u systémi kritické infrastruktury
a 12 mésici u ostatnich systémd,

¢) pfinecinnosti uzivatele musi dojit k automatickému uzaméeni obrazovky a pro
odemknuti je vyzadovana opétovna autentizace.

4) Pridélovani a sprava piistupovych prav:

a) pristupova prava jsou pridélovana pouze v rozsahu nezbytném pro plnéni
smluvnich povinnosti,

b) kazdy ptistupovy pozadavek musi byt zdokumentovany a schvéleny,

¢) pridélovani piistupt probiha podle definovaného a fizeného procesu,

d) pro kazdy systém existuje definovany ptehled uzivatelskych roli a opravnéni,

e) pravidelné kontroly ptistupovych prav probihaji minimalné jednou ro¢né, pripadné
pii kazdé zméné role uzivatele dodavatele,

f) evidence pfistupl a pokusil o ptistup musi byt uplna a ptistupna ke kontrole
Nemocnice Prachatice, a.s.

3.2.3. Princip minimalnich opravnéni (need-to-know)

Externi subjekty musi respektovat tyto zasady:

a)

b)
©)

uzivatel dodavatele ma piistup pouze k t€ém aktiviim, kterd nezbytné potiebuje k plnéni
své smluvni ¢innosti,

opravnéni jsou pfidélena na zaklad¢ definovanych roli a jsou minimalizovéna,

veskeré zmény pristupovych prav musi byt fizeny, zdivodnény a schvéaleny.

3.2.4. Minimalni poZadavky na systém rizeni pristupu externich subjektit

Externi subjekt musi mit zavedeny interni proces fizeni piistupd, ktery obsahuje minimalné:

a)
b)
©)
d)
e)
f)

g)
h)

popis uzivatelskych roli a jejich opravnéni,

pozadavky na Skoleni osob s ptistupem,

definici zakazanych kombinaci roli,

fizeny proces ptidélovani a ruseni pfistupovych prav,
technologii oveéfovani identity uzivateld,

pravidla bezpe¢ného chovani pfi praci s pfistupovymi udaji,
definovany Zivotni cyklus ptistupovych udaji,

povinné vynucovani ovérovani identity.

Externi subjekt musi byt schopen tyto procesy prokéazat na vyzadani Nemocnice Prachatice, a.s.

1)

3.2.5. Zivotni cyklus Fizeni pFistupu

Rizeni piistupu je dokumentovano pro kazdé aktivum a probiha ve fazich:
a) zadost o ptidéleni ptistupovych prav,

b) schvalovani a ptidéleni pifistupovych prav,

¢) pravidelna kontrola ptistupovych prav,

d) zména pfistupovych prav,
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e) zruSeni pfistupovych prav.

2) V zédosti o piidé€leni pristupovych prav jsou definovany minimalng:

a) osoba opravnéna zadat,

b) uzivatel,

c) rozsah opravnéni a jejich zdivodnéni,
d) doba platnosti opravnéni.

3) V procesu schvalovani a ptidéleni pristupovych prav je definovan minimalné:

a) osoby opravnéné schvalit pozadavek,
b) schvalovaci lhiity,
c) osoby nastavujici pfisluSna opravnéni.

4) V procesu zmény piistupovych prav je definovana minimalné:
a) osoba opravnéna zadat,
b) uzivatel,
¢) pozadavek na zménu rozsahu opravnéni,
d) doba platnosti opravnéni,
e) osoby opravnéné schvalit pozadavek,
f) schvalovaci lhity,
g) osoby nastavujici ptislusna opravnéni.

5) Ke zruseni ptistupovych prav k informacim a aktivim dochazi:

a) piiukonceni nebo zméné pracovniho nebo smluvniho vztahu nebo vykonu role

uzivatele,

b) na zékladé€ procest definovanych v provozni dokumentaci jednotlivého aktiva.

3.3.Zalohovani dat

Externi subjekty musi zajistit, aby:

a) byla zdlohovana vSechna dilezita data nezbytna pro zajisténi kontinuity provozu jimi

spravovanych systémi nebo v ramci jimi poskytovanych ICT sluzeb, a to vhodnou

definici poZzadavku na zalohy,

b) se na lokalnich pocitacovych stanicich nevyskytovaly zadné informace urené ke

sdileni a podléhajici centralnimu zalohovani.

Vyzaduje-li to charakter zpracovani, jsou individualni zdlohy dat na lokalnich PC (napf.
u specifickych lokalnich agend) feSeny jednotlivé dle pozadavkl garantii téchto aktiv.

Pokud na stran¢ externich subjektli existuji zalozni kopie dilezitych informaci, musi byt

zabezpeceny pied neopravnénym pristupem.

4. Fyzicka bezpecnost

Nemocnice Prachatice, a.s. uplatiiuje opatfeni k ochrané fyzickych prostor a technickych
zafizeni pred neopravnénym piistupem. Externi subjekty jsou povinny tato opatieni respektovat
a dodrzovat pii jakémkoli vstupu do prostor Nemocnice Prachatice, a.s. nebo pii manipulaci

s jejimi zafizenimi.
Platné od: 1.3.2026
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4.1. Pozadavky na pristup do prostor Nemocnice Prachatice, a.s.

Externi subjekty musi dodrzovat nésledujici pravidla:

a) Piistup do prostor Nemocnice Prachatice, a.s. je umoznén pouze na zaklad¢
piredem schvalené a evidované navstévy.

b) VSechny osoby z fad dodavatelti musi pouzit ptidélené identifikacni prostfedky
(n&vstévni priikazy, ptistupové karty).

¢) Externi pracovnici mohou vstupovat pouze do prostor, které jsou nezbytné pro
vykon jejich ¢innosti.

d) V kritickych a citlivych oblastech Nemocnice Prachatice, a.s. mohou pracovat
pouze v doprovodu povétrené osoby.

e) Externi pracovnici jsou povinni fidit se pokyny povéfeného pracovnika Nemocnice
Prachatice, a.s. a nesmi umoznit vstup tietim osobam.

Kritické prostory Nemocnice Prachatice, a.s. jsou monitorovany kamerovym systémem, jehoz
provoz musi externi pracovnici respektovat.

4.2.0chrana zarizeni

Externi subjekty musi zachéazet se zatizenimi Nemocnice Prachatice, a.s. bezpe¢nym zptisobem
a dodrzovat nésledujici podminky:

a)

b)

5.

Servery, sitové prvky a dalsi kriticka technologicka zatizeni se nachazeji v
zabezpecenych a ptistupoveé omezenych mistnostech, do kterych maji externi
pracovnici pfistup pouze po autorizaci.

Externi zamé&stnanci nesmi pfemist’ovat, odpojovat ani jinak manipulovat s
technickym vybavenim Nemocnice Prachatice, a.s. bez vyslovného souhlasu povéiené
osoby.

Je zakéazano pfipojovat neautorizované zatfizeni do infrastruktury Nemocnice
Prachatice, a.s. (napt. notebooky, USB zatizeni, mobilni pfistupové body).

V prostorach s technologickymi zatfizenimi plati povinnost dodrzovat pokyny
povértenych pracovnikil, bezpecnostni rezim a pravidla uvedena v provozni
dokumentaci.

Externi subjekty musi respektovat, ze provoz kritickych zatfizeni je chranén zaloznimi
zdroji energie, a nesmi provadét cinnosti, které by mohly ovlivnit jejich funkénost.

Rizeni zmén

Externi subjekt mohou provadét zmény na systémech, infrastruktufe nebo sluzbach Nemocnice
Prachatice, a.s. pouze po piedchozim schvaleni a v souladu s procesem fizeni zmén.

1) Nemocnice Prachatice, a.s. ma formaln¢ definovany proces fizeni zmén, ktery se vztahuje

na:

a)
b)

informacni systémy,
sitovou infrastrukturu,
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¢)

aplikace a sluzby provozované nebo spravované externim subjektem.

2) Externi subjekty jsou povinny maji povinnost dodrzovat zavedeny proces fizeni zmén:

a)
b)

¢)

provadet jakékoli zmeény pouze na zéklade predchoziho schvaleni,

postupovat dle procesi Nemocnice Prachatice, a.s. pro planovani, schvalovani,
implementaci, dokumentaci a archivaci zmeén,

spolupracovat pti poskytovani potiebnych informaci o planovanych zménach.

3) Hodnoceni dopadu a rizik pied provedenim jakékoliv zmény jsou externi subjekty povinny:

a)

b)

¢)

poskytnout Nemocnice Prachatice, a.s. informace potifebné k vyhodnoceni dopadu
zmény na bezpecnost a kontinuitu provozu,

umoznit provedeni analyzy rizik, ptipadné dodat vlastni analyzu, pokud to Nemocnice
Prachatice, a.s. vyzaduje,

pfijmout a implementovat opatfeni pro mitigaci identifikovanych rizik.

4) Schvalovani a dokumentace:

a)

b)

c)

6.

Zmeény lze realizovat pouze dle schvaleného planu a pfed nasazenim do produkéniho
prostiedi musi byt fadné otestovany z hlediska funk¢nosti i bezpecnosti.

Kazd4 provedend zména musi byt dokumentovana, vcetné popisu, data provedeni,
schvaleni a vysledkd testii. Dokumentace slouzi jako podklad pro auditni ucely.
Nemocnice Prachatice, a.s. provadi pravidelné kontroly a audity procesu fizeni zmén.
Externi subjekty jsou povinny poskytovat soucinnost a pfijmout pfipadnd napravna
opatteni vyplyvajici z vysledki téchto kontrol.

Pozadavky v ramci akvizice, vyvoje a udrzby

Externi subjekt, které zajistuji dodavku, vyvoj nebo udrzbu systému, aplikaci ¢i sluzeb pro
Nemocnice Prachatice, a.s., jsou povinny dodrZovat niZze uvedené bezpecnostni pozadavky.

6.1. Bezpecnostni pozadavky pri akvizici:

Externi subjekt musi splnit bezpe¢nostni pozadavky definované Nemocnice Prachatice, a.s. jiz
ve fazi vybéru. Smluvni dokumentace musi obsahovat zejména:

a) povinnost dodrzovat stanovené bezpecnostni standardy (napt. ISO/IEC 27001,
OWASP),

b) povinnost provadét bezpecnostni testy pred uvedenim dodanych systémi do
provozu,

¢) povinnost neprodlené hlésit identifikované zranitelnosti a bezpecnostni incidenty.

6.2. Bezpecnost ve fazi vyvoje

Externi subjekty musi uplatiiovat princip Security by Design a zajistit:

a) zahrnuti bezpe¢nostnich pozadavki do navrhu systémd a aplikaci,
b) pouzivani bezpecnostnich standarda pro vyvoj (napt. OWASP Top 10).
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¢) Veskery novy nebo upraveny software dodany externim subjektem musi projit:
o statickou a dynamickou analyzou kodu,
o penetracnimi testy pfed nasazenim do provozu.

d) Externi subjekt musi poskytnout vysledky testli a ndpravna opatieni.

6.3. Udrzba a aktualizace

1) Externi subjekty zajist'ujici udrzbu musi:
a) aplikovat bezpeCnostni zaplaty a aktualizace v terminech stanovenych Nemocnice
Prachatice, a.s.,
b) testovat aktualizace pted nasazenim,
c) dokumentovat veskeré udrzbové zasahy v souladu s pozadavky Nemocnice
Prachatice, a.s.

2) Externi subjekty jsou povinny spolupracovat na bezpecnostnim hodnoceni provozovanych
feSeni, které zahrnuje zejména:
a) pravidelné penetracni testy,
b) pravidelné nebo ad-hoc skeny zranitelnosti.

3) Externi subjekty musi vést a na vyzadani pfedat dokumentaci zahrnujici:
a) splnéné bezpecnostni pozadavky,
b) testovaci a validacni protokoly,
c) zaznamy o zméndch, verzich a aktualizacich,

Dokumentace musi byt archivovana, Gplna a dostupna pro auditni u€ely organizace.

7. Sprava dokumentu

Za aktudlnost dokumentu, obsahovou sprdvnost a pravidelnou revizi odpovidd manazer
kybernetické bezpe¢nosti. Dokument je minimdlné jednou ro¢né prezkouman a v ptipadé
potteby aktualizovan, aby odrazel zmény legislativy, internich procestli, technologii nebo
bezpecnostnich pozadavk.

Dnem ucinnosti nové verze dokumentu automaticky pozbyva platnosti verze predchozi.
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